EUROCOMMAND GMBH

CiMgate.HUB

Architekturdokumentation & Technische Spezifikation

Sichere organisationsiibergreifende Einsatzzusammenarbeit
fir CommandX (CX5)

STAND

27.10.2026



Inhalt

CiMgate.HUB
Problem
Ziele
Dokumentation

Links

Arten der Vernetzung

UC1 - Instanzspiegelung

UC2 - Befehlsstellen-Synchronisation

UC3 - Ad-hoc-Synchronisation

UC4 - Vorgeplante Einsatz-Synchronisation

Out of Scope

Funktionale Anforderungen

Wesentliche Anforderungen

Funktionale Anforderungen

Uberblick

1. Einfilhrung und Ziele
Anforderungen
Aufgabenstellung
Qualitatsziele
Stakeholder

2. Randbedingungen

Technische Randbedingungen
Organisatorische Randbedingungen

Konventionen

3. Systemkontext

Fachlicher Kontext

Technischer Kontext

4. Losungsstrategie
Kernideen
Sync-Profile je Vernetzungsart

Kombination von Vernetzungsarten

CIMgate.HUB - Architekturdokumentation & Technische Spezifikation

2142



Versionshandling

Auslieferungsstufen

5. Bausteinsicht
5.1 CIMgate.HUB Knoten (Whitebox)
5.2 Ebene 2
5.3 Ebene 3

6. Laufzeitsicht
6.1 Kopplung (UC1, UC2, UC4)
6.2 Snapshot / Initialabgleich
6.3 Delta-Sync
6.4 Verbindungsabbruch und Wideranlauf
6.5 Teilen beenden
6.6 Einladungscode
6.7 Schema Abgleich
6.X ...

7. Verteilungssicht

Infrastruktur Ebene 1

9. Architekturentscheidungen

ADR-1: Strategie zum Neuladen der NATS-Konfiguration

11. Risiken und technische Schulden

111 Risiken
11.2 Technische Schulden

Offene Fragen

F1

F2

F3

Fa

F5-7 Data handling

F8

F10 - Kombination von Vernetzungsarten
F11

Dev Notes

CIMgate.HUB - Architekturdokumentation & Technische Spezifikation 3/42



CiMgate.HUB

ClMgate.HUB ist ein Synchronisations-Gateway je Organisation, liber das getrennte CommandX (CX5)-
FlUhrungs- und Stabsinstanzen operative Einsatze miteinander teilen kdnnen: selektiv je Modul, mit

Lese-/Schreibrechten, bidirektional, nahezu in Echtzeit und mit vollstandigem Audit-Trail.

Problem

Organisationen der Gefahrenabwehr (Feuerwehr, BOS, Behérden) miissen behordeniibergreifende Lagen

gemeinsam bewaltigen, doch jede Behodrde betreibt ihr eigenes, isoliertes CX5.

Heute gibt es keinen sicheren, berechtigungsbasierten Weg, einen laufenden Einsatz mit einer anderen
Organisation zu teilen und beide Seiten aktuell zu halten ohne Flihrungssysteme zusammenzulegen oder

mehr Daten als nétig preiszugeben.

Ziele

o Explizites Ad-hoc-Teilen von Einsatzen zwischen Organisationen
e Lese-/Schreibrechte auf Modulebene, durchgesetzt im Broker und in der Apply-Schicht
e Bidirektionale Synchronisation nahezu in Echtzeit mit Audit

o Betrieb in eingeschrénkten Netzen (RTT 600ms - 2s)

Dokumentation

Arten der Vernetzung

Definition der Vernetzungsarten UC1-UC4

Funktionale Anforderungen
Anforderungen A-00X, B-00X

Architektur

Uberblick tiber alle Kapitel der Architekturdokumentation

Offene Fragen

Aktuelle offene Fragen
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Links

e Youtrack HUB
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https://youtrack.eurocommand.com/issues/HUB

Arten der Vernetzung

Folgend die Definition von UC1 - UC4 aus PM Doc.

UC1 - Instanzspiegelung

gegenseitige Spiegelung des gesamten Einsatz- und Stammdatenbestands zweier Instanzen, die sich
vorher kennen. Festgelegte Bereiche wie lokale Benutzer und Kommunikationseinstellungen bleiben
lokal. Es handelt sich daher nicht um eine Datenbankreplikation.

Zwei Instanzen, die sich vorher kennen, spiegeln gegenseitig ihren gesamten Einsatz- und
Stammdatenbestand, einschlieBlich Funktionen und Rechten. Auf beiden Instanzen wird gleichzeitig

gearbeitet, Anderungen flieBen in beide Richtungen.

Es gibt keine bevorzugte Instanz: Beide sind getrennte, gleichberechtigte Instanzen mit eigener Adresse,
haufig an verschiedenen Orten. Lokal bleiben nur festgelegte Bereiche (siehe Umfang). Es handelt sich

deshalb nicht um eine Datenbankreplikation, sondern um eine fachliche Spiegelung.

UC2 - Befehlsstellen-Synchronisation

Synchronisation der Daten einer oder mehrerer Befehlsstellen zwischen zwei Instanzen, die sich vorher

kennen.

Zwei Instanzen, die sich vorher kennen, synchronisieren nur die Daten einer oder mehrerer bestimmter
Befehlsstellen und die daflr nétigen Stammdaten. Die Daten sind auf die berechtigte(n) Befehlisstelle(n)
beschrankt. Beide Instanzen bearbeiten die Einsatze dieser Befehlsstelle(n).

Die Hauptinstanz flihrt die Befehlsstellenstruktur. Die Partnerinstanz ist die Instanz, der die Befehlsstelle(n)

zugewiesen sind.

UC3 - Ad-hoc-Synchronisation

Zusammenflhrung zweier bisher unbekannter Instanzen fiir einen gemeinsamen Einsatz, wenn die
Netzwege frei sind. Die Berechtigungen werden erst im Einsatz gesetzt.

Zwei Instanzen, die sich vorher nicht kennen, werden fir die Zusammenarbeit in einem gemeinsamen Einsatz
zusammengefiihrt. Ubertragen werden nur die Einsatzdaten, die Stammdaten beider Seiten bleiben lokal. Die
Berechtigungen werden erst im Einsatz beim Einladen gesetzt. Die Nutzer melden sich weiterhin nur an ihrer

eigenen Instanz an.
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UC 3 setzt freie Netzwege voraus. Sind die Netzwege eingeschrankt, etwa durch Firewalls oder getrennte
Netze, gilt UC 4.

UC4 - Vorgeplante Einsatz-Synchronisation

Ad-hoc-Teilen eines Einsatzes uber eine Verbindung, die wegen Netzwerkbeschrankungen vorab

eingerichtet und laufend geprift wird. Ein Code ist daflr nicht notig.

Zwei Instanzen arbeiten im Einsatzfall ad hoc zusammen wie in UC 3. Wegen Netzwerkbeschrankungen lasst
sich die Verbindung aber nicht erst im Einsatz herstellen, etwa weil Firewall-Freigaben oder feste
Gegenseiten ndtig sind. Sie wird deshalb vorab von den Systemadministrationen beider Seiten eingerichtet
und laufend geprtft, auch wenn gerade nichts geteilt wird.

Im Einsatzfall wird ein Einsatz ohne Code Uber diese Verbindung geteilt. Die Berechtigungen werden wie bei
UC 3 erst beim Teilen im Einsatz gesetzt. Die Systemadministration kann je Verbindung Obergrenzen
festlegen.

Out of Scope

e UCS5 - Stammdatenportal: Austausch administrativ vorgepflegter Stammdaten zwischen Instanzen

Uber ein zentrales Portal. UC 5 ist eine spatere Weiterentwicklung und nicht Teil der ersten Umsetzung.
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Funktionale Anforderungen

Anforderungen wurden aus PM Usecases Instanzvernetzung libernommen.

Wesentliche Anforderungen

» Organisationsiibergreifende Zusammenarbeit

Getrennte CX5 Fiihrungs- und Stabsinstanzen kénnen sich verbinden und laufende Einsatze

miteinander teilen.

» Selektive, durchgesetzte Berechtigungen

Freigabe gelten auf Modulebene mit Lese- und Schreibrechten.

» Kombination von Vernetzungsarten

Alle Beteiligten eines Einsatzes sehen sich; ein UC1-Paar wirkt nach auBen wie eine Seite; ein UC2-

Einsatz kann zusétzlich ad hoc geteilt werden

» Bidirektionale Synchronisation

Anderungen sollen nahezu in Echtzeit ibertragen und angewendet werden.

» Vollstandiger Audit-Trail

Nachvollziehbarkeit aller Kopplungs- und Teilungsaktionen im Einsatztagebuch bzw. Systemprotokoll

» Betrieb unter schwieriegen Netzwerkbedingungen

System soll mit einem RTT von 600 - 2s zurechtkommen.

Funktionale Anforderungen

Generelle (A-00X)

ID

A-001

A-002

A-003

A-004

A-005

Anforderung

Namen der im Einsatz beteiligten Befehlsstellen und Partner.

Kombination UC und mehrere Beteiligte

Alle Beteiligten sehen sich. Ein UC-1-Paar wirkt wie eine Seite. Ein UC-2-Einsatz kann
zusatzlich ad hoc geteilt werden.

I\ Offene Frage: Datenhoheit bei Mischung UC2 + UC3? Was geht dann an UC3>UC1
in Offene Fragen

Konfliktelosung je nach Feld mit LWW + Doku an betroffene Nutzer

Verbindungs Status aller Partner in der Sync-Anzeige (Kopfzeile)

Synchronisation im Hintergrund
Eingeschrankt je nach UC1-4 Missionsdaten, Stammdaten, Blobs, ...

ClMgate.HUB - Architekturdokumentation & Technische Spezifikation
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System,
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System,
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A-006

A-007

A-008

A-009

A-010

A-01M

A-012

A-013

Anforderung

Priorisierung (QoS)
Bei schmaler Leitung gehen Meldungen, Status und Lage vor Anhangen und groBen
Dateien

Verschliisselung und gegenseitige Authentisierung
Verbindungen sind verschlisselt. Kopplungen verwalten nur die Systemadministration
und Funktionen mit ,Ad-hoc teilen”.

Nachvollziehbarkeit; Protokollierung
Einladen, Annehmen, Ablehnen, Widerrufen, Zugriffsanderungen, Weiterteilen,
Beenden und Verbindungsabbriiche landen im Einsatztagebuch bzw. Systemprotokoll

Fehler bei einzelnen Datensatzen
Ein fehlerhafter Datensatz blockiert nichts. Er wird gemeldet (Mouseover, SysAdmin)
und automatisch erneut tbertragen.

Versionspriifung
Beim Koppeln oder Annehmen wird gepriift. Ein Hinweis nennt die Module, die nicht
synchronisiert werden kénnen; der Rest lauft weiter.

Bestehende Konfigurationen iibernehmen
Master/Client-Konfigurationen werden beim Update Gbernommen; der bisherige
Master gilt als einrichtende Seite

Einladung per beidseitigem Vertrauen

Einladungen sind single-use; laufen ab; und koennen revoked werden

UC1-UC4 (B-00X)

ID

B-001

B-002

B-003

B-004

B-005

B-006

Akteur,Modul
System,

Sync

System,
Connectivity

System,
Operations

System,SysAdmin,
Operations

System,
Connectivity

System,
CX5

System,
Connectivity

System,
Connectivity

Modul

Anforderung uc
Kopplung einrichten uci,
System > Synchronisierung / Client-Synchronisation, Art “Vollstéandige ucz2,
Synchronisation” uc4
Kopplung bestatigen uc1,
Gegenseite bestatigt die Kopplung ucz2,
uc4
Kopplung auflosen uci,
Es wird nichts geléscht, beide behalten ihren Stand. Nach einer rein technischen ucz,
Trennung wird zusammengefihrt, nach dem Auflésen wird die Spiegelung neu uc4
aufgebaut.
Anmeldung von Funktionen libertragen uc1,
Benutzer dirfen sich nur Tmal anmelden und Funktion je Befehlsstelle eventuell uc2
auch
Einschrankungen auf aktive Einsdtze uc2
nur aktive Einsatze oder alle Einsatze; bei nur aktive Einsatzen werden alte
geléscht
Einladung erzeugen (mit Recht Ad-Hoc teilen) ucs3

Direkt im Einsatz: Name der Gegenseite, Zugriffsart, Glltigkeitsdauer
(Standardwert vorgeschlagen), bei Teilzugriff der Abschnitt
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SysAdmin,
Connectivity

SysAdmin,
Connectivity

SysAdmin,
Connectivity

Sync

SysAdmin,
Collaboration,
Sync

User,
Connectivity
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B-007

B-008

B-009

B-010

B-011

B-012

B-013

B-014

B-015

B-016

B-017

Anforderung

Einladung annehmen (mit Recht Ad-Hoc annehmen)

Einsatz Einladung Akzeptieren und annehmen, dabei wird die Einladung einer
bestehenden Befehlsstelle zugeordnet, besteht der Einsatz bereits wird
zusammengefuhrt

Einladung widerrufen (mit Recht Ad-Hoc teilen)
Alle offenen Einladungen des Einsatzes sind sichtbar und widerrufbar, auch die
anderer Funktionen. Danach ist der Code sofort unglltig.

Erweiterten Zugriff anfragen
Gegenseite mit Lesezugriff soll mit einer Schaltflache “Anfrage” Zugriffsanfragen
versenden

Sync nur von Missionsbezogen
Stammdaten beider Instanzen bleiben Lokal

Einladungscodes / Datei
Einmal giiltig, Zeitlich begrrenzt, Widerrufbar, Schutz gegen Brutforce, Hinweis
Ungdltiger Code

Verkniipfen von geteiltem Einsatz zu eigenem Einsatz
Fuhrt die Gegenseite bereits einen eigenen Einsatz zur selben Lage, kann sie
den geteilten Einsatz mit der Lizenz GroBschadenslage bzw. Sonderlage mit
ihrem eigenen verknilipfen oder zusammenfihren.

I\ Offene Frage: Was bedeutet hier das Verkniipfen von den Eins&tzen?

Teilen beenden
Beide Seiten konnen Teilen beenden; automatisch bei Einsatz beenden und
sperren. Jede Seite behalt eine Kopie; Endstand wird immer nachgereicht.

Lesekopie in eigenen Einsatz umwandeln
Weiterarbeit ohne Partner an einem geteilten Einsatz

Annahmemodus von geteilten Einsitzen
Einstellung ob “Annahme erforderlich” oder geteilte Einsatze direkt angenommen
werden

Einschrankung auf Befehlsstelle
Auswahl der zu synchronisierenden Befehlsstelle

Geteilten Einsatz annehmen
Nur wenn so eingestellt. Die Frist setzt die teilende Seite.
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uc

ucs

ucCs

ucs

ucCs

ucs

uc3

ucCs,
uc4

ucs,
uc4

uc4

uc2

uc4

Modul

User,
Connectivity

User,
Connectivity

unkn,
CX5,
Connectivity

System,
Collaboration,
Sync

System,
Connectivity

unkn,
Sync, CX5

System,
Connectivity

unkn,
CX5

SysAdmin,
CX5,
Connectivity

SysAdmin,
Collaboration,
Sync

unkn,
CX5,
Connectivity
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Uberblick

ClMgate.HUB - Architekturdokumentation & Technische Spezifikation

Stand: 2026-10-13
Gliederung nach arc42
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https://docs.arc42.org/home/#template-sections

1. EinfuUhrung und Ziele

ClMgate.HUB ist ein Synchronisations-Gateway je Organisation, das getrennte CommandX-(CX5)-Instanzen
Einsatze und - je nach Vernetzungsart — Stammdaten miteinander teilen Iasst: selektiv, berechtigt,

bidirektional, nahezu in Echtzeit und auditierbar.

Anforderungen

Die Anforderungen sind hier einzusehen

e Funktionale Anforderungen

Aufgabenstellung

Jede Organisation der Gefahrenabwehr betreibt ein eigenes CX5 mit eigener Datenbank. CIMgate.HUB
verbindet diese Instanzen, ohne sie zusammenzulegen. Es unterstitzt vier Vernetzungsarten.

Name Partner bekannt? Umfang Einrichtung
UC1  Instanzspiegelung ja, vorab gekoppelt gesamter Einsatz- und SysAdmin (B-
Stammdatenbestand; lokale Benutzer 001/B-002)
und Kommunikationseinstellungen
bleiben lokal
UC2 Befehlsstellen- ja, vorab gekoppelt Daten einer oder mehrerer SysAdmin
Synchronisation Befehlsstellen; optional nur aktive

Einsatze (B-005)

UC3 Ad-hoc- nein ein Einsatz, nur einsatzbezogene Daten; Nutzer mit Recht
Synchronisation Stammdaten bleiben lokal (B-010) »Ad-hoc teilen”
per Einladung (B-
006)
UC4  Vorgeplante Einsatz- ja, Verbindung vorab ein Einsatz, ad hoc geteilt, ohne Code SysAdmin richtet
Synchronisation eingerichtet und ein, Nutzer teilt
Uberwacht

UC1 ist keine Datenbankreplikation: Es werden fachliche Datensatze synchronisiert, festgelegte lokale

Bereiche bleiben ausgenommen.

Qualitatsziele
Prio Ziel Bedeutung
1 Vertraulichkeit / Keine Daten verlassen die Organisation ohne explizite Freigabe; kein Leck Uber
Datenminimierung Einsatz-, Modul- oder Organisationsgrenzen
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Prio Ziel

2 Zuverlassigkeit

3 Aktualitat

4 Nachvollziehbarkeit
5 Betreibbarkeit

Stakeholder

Einsatzbearbeiter / Funktion in einer
Befehlsstelle

Systemadministration der Organisation

Betrieb / Support

Datenschutz / Informationssicherheit

Bedeutung

Kein Datenverlust bei Verbindungsabbruch; Konvergenz nach Wiederverbindung;

Fehler einzelner Datensatze blockieren nichts

Meldungen, Status und Lage erreichen Partner auch bei 2 s RTT innerhalb weniger

Sekunden

Jede Kopplungs- und Teilungsaktion ist auf beiden Seiten korreliert protokolliert

Installation je Knoten mit einem Befehl; lesbare Fehlerzustande flr
Administratoren

Erwartung

Einsatz mit wenigen Klicks teilen, Einladung annehmen, Partnerstatus
sehen

Kopplungen einrichten, bestatigen und auflésen; Annahmemodus
festlegen; Fehler einsehen

Diagnose von Verzdgerung, Konflikten, DeadlLetterQueue

DSGVO-konforme Datenminimierung, Verschlisselung, Audit

ClMgate.HUB - Architekturdokumentation & Technische Spezifikation
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2. Randbedingungen

Technische Randbedingungen

Herkunft Randbedingung #

.NET 10, NATS 2.10 (JetStream, Leafnodes), Debezium 2.7 (pgoutput), PostgreSQL 18 POC TC-01
Ein HUB-Knoten je Organisation bzw. CX5-Instanz, platziert in der DMZ PM - Okt. 2025 TC-02
Eingeschrankte Netze: RTT 600 ms-2 s, Jitter, Abbriiche; teils nur vorab freigeschaltete uc TC-03

Netzwege (UC4)

Organisatorische Randbedingungen

Herkunft Randbedingung #

CX5-Seitige Oberflache setzt das CX5-Team um; der HUB liefert Vertrage (API) CTO 0C-01

Umsetzung von Schema-Tooling liegt bei externen Entwicklern CTO 0C-02
Konventionen

o Generierte Konfiguration (NATS / Debezium) wird in Produktion nie von Hand bearbeitet

e Tests missen immer sowie auf MSSQL als auch auf PostgreSQL vorgenommen werden, dabei kann die
Entwicklung auf gemischten Nodes passiern, jedoch muss auf Unterschiede zwischen Freigebenem
and Annemhendem Partner geachtet werden.
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3. Systemkontext

Der zentrale Architekturgegenstand ist das Produkt CIMgate.HUB nach den Vernetzungsarten UC1-UCA4.
CIMgate.HUB sitzt zwischen der eigenen CX5-Datenbank und der Ausenwelt. Er Kommuniziert als
Schnittstelle mit den Hub-Knoten der Partner. Als Verbindungsweg und fiir den Datenaustausch wird
ausschlieBlich NATS genutzt. Nutzer interagieren tUber CX5 und Administratoren kdnnen zusatzlich Uber die
HUB-UI Mertriken einsehen. Daten verlassen die Organisation nur Gber den HUB, CX5 selbst spricht nie direkt

mit Partnern.

CIMgate.HUB | Uberblick ~ _ —

yp

= ?\

i
=t

| —

&) -

‘lj@

E,

/%ﬁ

Fachlicher Kontext

Element

CX5-Instanz (eigene Org.)

Partner-HUB (UC1, UC2,
UC4: vorab gekoppelt)

Partner-HUB (UC3: ad
hoc)

Systemadministration
Nutzer mit Recht ,Ad-hoc
teilen/annehmen*

Monitoring

Eingang in den HUB

Datensnderungen (CDC),
Teilen-/Einladen-/Annehmen-Aktionen,
Kopplungskonfiguration

Anderungen der Gegenseite, Snapshots,
Statusmeldungen, Teilungsangebote

Einldsung einer Einladung, Anderungen des
geteilten Einsatzes

Kopplung einrichten/bestatigen/aufldsen,
Annahmemodus, Freigaben

Einladung erzeugen/widerrufen, annehmen,
Teilen beenden, Zugriff anfragen

ClMgate.HUB - Architekturdokumentation & Technische Spezifikation

Ausgang aus dem HUB

Synchronisierte Datensatze, Partner- und
Verbindungsstatus, Konflikt- und
Fehlerhinweise, Einsatztagebuch-Eintrage

Eigene freigegebene Anderungen,
Snapshots, Bestatigungen

Einladung (Code/Datei), Einsatzdaten
geman Freigabe
Dashboard, Systemprotokoll, Fehlerliste

Einladungscode, Status, Zugriffsanfragen

Metriken, Traces, Logs (OTLP)
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Technischer Kontext

Schnittstelle Protokoll Inhalt
CX5-DB lesen PostgreSQL logische Replikation (pgoutput) Zeilendanderungen aller klassifizierten Tabellen
- Debezium

CX5-DB schreiben EF Core, Transaktion je Nachricht/Batch Anwenden eingehender Anderungen inkl. Sync-
Metadaten

CX5-Ul <> HUB HTTPS/JSON (lokale Control-Plane-API) Einladungen, Kopplungen, Status,
Zugriffsanfragen

HUB <> HUB Data NATS-Leafnode lber TLS 1.3, Credentials je Collab-, Snapshot-, Status- und Objekt-

Plane Peer Subjects

HUB <> HUB Control HTTPS + kurzlebige JWT Handshake, Versionsprifung, Einlésung,

Plane Kopplungsbestatigung

LAN-Erkennung mDNS _cimgate-hub._tcp.local Ankiindigung von HUB-Knoten

(optional)

Monitoring OTLP - Grafana Telemetrie

Zeilendaten flieBen ausschlieBlich Uber NATS, nie Uber HTTP. Bei UC4 ist der Netzweg vorab freigeschaltet
und wird laufend gepriift; bei UC3 muss der Teilende-Partner eine Seite flr die Gegenseite direkt erreichen

kdonnen.
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4. Losungsstrategie

Alle vier Vernetzungsarten laufen Uber eine Pipeline und unterscheiden sich nur im Sync-Profil, das festlegt,

welche Daten welchen Partner mit welchen Rechten erreichen.

Kernideen

@ Hinweis

aus den Funktionale Anforderungen und Querschnittsanforderungen von PM

Quality Ziel Ansatz ADR
Vertraulichkeit Deny-by-default; Getrennter Partner Account im Broker mit Subject-
Berechtigungen; Creds mit Expiry
Zuverlassigkeit JetStream-Persistenz, explizites Ack, Snapshot + LSN-Catch-up,
Tombstones, Retry + Backoff
Throughput und Leaf-Verbindungen mit Source Streams; Prioritatsklassen mit I\ Prioklassen
Priorisierung (QoS) getrennten Streams; Blobs on demand
Konsistenz Feldweises LWW auf Basis von Anderungszeitstempeln je Feld; I\Feldweise
Konfliktprotokoll an Betroffene LWW

Nachvollziehbarkeit

Betreibbarkeit

Append-only-Audit mit knotentibergreifender Korrelations-ID;
Spiegelung relevanter Ereignisse ins Einsatztagebuch

HUB-DB als Source of Truth, Reconcile-Loop rendert NATS-
Konfiguration; Hub per docker compose

Sync-Profile je Vernetzungsart

Ein Sync-Profil ist die einheitliche Abstraktion iber UC1-UCA4. Eine Kopplung (Partnerbeziehung) tragt ein

Profil, ein Share ist die konkrete Freigabe eines Datenumfangs.

Sync-Profil

INSTANCE
(ucm

DEPARTMENT
(uc2)

ADHOC (UC3)

CIMgate.HUB - Architekturdokumentation & Technische Spezifikation

Kopplung

dauerhaft,
SysAdmin
beidseitig
bestatigt

dauerhaft,
SysAdmin

temporar,
durch
Einladung

Share-Umfang (Scope) Stammdaten Lebendsdauer Share Annahme

Instanz (alle Einsatze) ja, auBer bis zur implizit durch
lokale Aufldsung Kopplung
Bereiche

Befehlsstelle(n); optional nur bis zur implizit

nur aktive Einsatze zugehdrige Auflosung

ein Einsatz (optional nein bis Teilen immer explizit

Abschnitt) beendet /

Einsatz beendet
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Sync-Profil Kopplung Share-Umfang (Scope) Stammdaten Lebendsdauer Share Annahme

FEDERATED dauerhaft, ein Einsatz je Share nein bis Teilen konfigurierbar
(uca4) SysAdmin; beendet (B-015)
Verbindung
Uberwacht
Anmerkungen

Um die Vernetzungsarten UC3 und UC4 umzusetzen, mussen in CX5 Einsatze, sowie deren Missions-
Resourcen und andere missionsbezogene Daten unabhangig voneinander arbeiten. Zum Beispiel erwartet
CX5 aktuell fur jede Meldung die in einer Mission geschrieben wird, das die Meldungsart mit dieser
bestimmten ID in den Stammdaten angelegt und konfiguriert ist. Diese Meldungsarten werden jedoch je
Instanz gepflegt und sollen nicht {ibertragen und in der anderen Instanz erscheinen. Ein solche Ubertragung
der Stammdaten wirde ansonsten zu doppelt benannte Meldungsarten mit unterschiedlichen Konfigurationen
fihren kdnnen, oder bei Verknlipfung der gleichbenannten Meldungsarten, zu einer Unterschiedlichen und

somit inkonsistenten Verarbeitung der Meldungen.

UC1: Instance Sync

Fur UC1 bestehen keine Einschrankungen und alle Daten kdnnen Synchronisiert werden. Hier misste nur auf

ein Snapshotting flr neue Nodes im Sync, sowie Catchup fir lange inaktive Nodes geachtet werden.

UC2: Department Sync

Flr UC2 besteht zu Punkten aus UC1 zusatzlich die Einschrankung auf Departments. Missions- sowie
Stammdaten missen hier bei der Synchronisierung zu Befehlsstellen zugeordnet, gefiltert und anschlieBend
Ubertragen werden.

UC3: Adhoc Sync

Flir UC3 muss CX5 mit asynchronem Stammdatensatz und Unterschieden in Missionen zurechtkommen, dort
besteht die Einschréankung auf keine Stammdaten und nur bestimmte Missionsdaten. (Eine vorerst
vereinfachte Variante ware die moglichkeit Missions-lds zu verbinden, feste Empfangergruppen fur externe
Systeme zu erstellen und diese wie Email-Eingang zwischen den Systemen zu behandlen. Jedoch sind die

Anforderungen weit mehr als eine einfache Meldungskommunikation)

UC4: Federated Sync

Fur UC4 besteht gegentiber UC3 keine weiteren Einschrankungen, der Unterschied liegt in der Verwaltung

der Verbindung von Adhoc zu Dauerverbindung.
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Kombination von Vernetzungsarten

Datenhoheit bei Mischform ist fachlich offen (A-002),

Bis dahin: Nimmt ein NOde im UC1/2 Sync eine Mission per Adhoc-Share an bleibt diese auf dem Node.

Versionshandling

Gekoppelte Instanzen laufen nicht zwingend auf derselben CX5-Version. Damit trotzdem synchronisiert

werden kann, wird die Kompatibilitat je Modul und nicht je Gesamtversion bewertet (A-010).

Schema als Code: Analog zu EF-Migrationen werden die Avro-Schemata der synchronisierten Tabellen im

CX5-Source gepflegt, zusammen mit der Tabellenklassifizierung (Tabelle - Modul). Jede Schemaanderung

ist damit Teil des Releases, versioniert und reviewbar.

Ablauf:

1. Hub.Schema liest beim Start die Schemata und Klassifizierung der lokalen Instanz und bildet je Modul

einen Fingerprint.

2. Beim Koppeln bzw. Annehmen eines Shares tauschen die HUBs ihre Modul-Schemata aus.

3. Hub.Schema prift je Modul die Avro-Kompatibilitat in beide Richtungen (eigenes Schema liest Partner-

Schema und umgekehrt).

4. Kompatible Module werden synchronisiert; Unterschiede gleicht die Avro Schema Resolution beim

Lesen aus (Up-/Down-Kompatibilitat).

5. Inkompatible Module werden fir diese Kopplung nicht synchronisiert. Beide Partner erhalten einen

Hinweis mit den betroffenen Modulen, alle anderen Module laufen weiter.

6. Nach einem Update eines Partners wird die Prufung erneut ausgefiihrt; der Modulstatus kann sich

dadurch in beide Richtungen andern.

Beispiel: Instanz A hat in der Checkliste eine Spalte im Typ geandert, Instanz B noch nicht. Das Modul

Checklisten wird zwischen A und B ausgesetzt und bei beiden als inkompatibel angezeigt, Meldungen, Krafte

usw. werden weiter synchronisiert.

Anderung am Schema

Neues Feld mit Default

Feld entfernt, das einen Default hatte

Typerweiterung (z. B. int - long)

Umbenennung mit Avro-aliases

Umbenennung ohne Alias, Typanderung, neues Pflichtfeld
ohne Default, gednderter Schliissel

Anmerkungen:
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Bewertung

kompatibel

kompatibel

nur aufwarts
kompatibel

kompatibel

inkompatibel

Behandlung

altere Partner ignorieren das Feld,
neuere setzen den Default

altere Partner setzen den Default

Modul nur in eine Richtung lesbar, gilt
flr Sync als inkompatibel

Zuordnung Uber Alias

Modul wird ausgesetzt, Hinweis an
beide Partner
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e FUr Sync-relevante Tabellen gilt Avro-Kompatibilitat FULL (vor- und rickwarts). Ein Build-Check prift
neue Schemata gegen die der bisher ausgelieferten Versionen, sodass Breaking Changes bewusst

entschieden werden statt unbemerkt ins Release zu gelangen.

o Jede Nachricht tragt die Schema-ID bzw. den Fingerprint des Senders im Header, damit der Empfanger
das passende Writer-Schema zur Resolution nutzt.

o Avro-Defaults dirfen beim Anwenden keine echten Werte Uberschreiben. Ein alterer Partner kennt ein
neues Feld nicht, sein Update darf das Feld beim Empféanger daher nicht auf den Default zurlicksetzen.
Angewendet werden nur Felder, die im Writer-Schema enthalten sind (passt zum feldweisen LWW, A-
003).

o Avro priift nur die Struktur. Semantische Anderungen (z. B. neue Bedeutung eines Enum-Werts oder
Status) erkennt die Prifung nicht und missen als Breaking Change behandelt werden.

Auslieferungsstufen

e v0.1 - Kernfunktionen
o gehartete Pipeline (DB » CDC - NATS - HUB - NATS - Partner)

o Fest konfigurierbare mit Sync Profil INSTANCE
o HUB Protokoll v1 (Partner <> Partner)

o Validierung Avro/Schema-Registry

o Sync von Daten ohne Blobs

o Dashboard und einfache Metriken

e v0.1+1
o A-003: Feldweise LWW

o Versionsaushandlung auf Modul-Ebene per Schema Abgleich

e Vv0.2 - Kopplung
o Trust / Enrollment

o Profile DEPARTMENT, FEDERATED, ADHOC
Aktuell bereits bekannter Blocker fur weitere Profile in v0.2 ist das Verknupfte Stammdaten-
Handling in CX5 Missionen.

o Erweiterung HUB Protokoll (Partner <> Partner)
o (optional) mDNS Discovery

e v0.3 - Erweiterung
o Blobs/Anhdnge

o A-011: Ubernahme alter Master/Client Konfiguration

Annahme: Die Reihenfolge ist ein Vorschlag und muss noch abgestimmt werden
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5. Bausteinsicht

Die Bausteinsicht beschreibt die statische Zerlegung des Systems in Bausteine (Module, Komponenten,

Subsysteme, Pakete ...
in einer Top-down-Hierarchie organisiert.

5.1 CIMgate.HUB Knoten (Whitebox)

: CiMgate. CONNECT

) und deren Beziehungen. Sie zeigt die Gesamtstruktur des Quellcodes. Diese Sicht ist

Benulze CommandX C XS pgoutput—
e
CIMgate. HUB
/— ¥ -\ /— ¥ -\\
C::D Hub_Api Hub.Connectivity Debazium
Hub.DB e B e £DE { EventSource
\-_____-) - b oy
" j‘ | " Wy,
/ Topoog \-_f..-.n-c_v. :::: _,\ ot ;.\... :
[ " Y ¥ N
P
Hub.Col Ial?oraﬁon o ) Hub.Syn_c " ‘;I Na:\TS el N
-
| J \ J
\-ﬂwuwm____ﬁ e e
vy v =
™ Y
W iere i [ 'l s el s ‘ S Partner Hub
“ 4 . iy
o v

In dem Diagramm sind einige Abhangigkeiten zur Ubersicht nicht eingezeichnet. Dies sind unter anderem

Verbindungen zu Hub.Core, das von allen Projekten referenziert wird, sowie der Schreibzugriff von Hub.Sync

auf die CX5-Datenbank.

Motivation der Zerlegung

Durch die bereits bestehende Arbeit vor der Interschutz, sowie dem Einsatz der PowerSync Komponente in

Mobile, hat sich das Konzept den WAL der Datenbank auszulesen durchgesetzt. Dieses Konzept hat an

CommandX einen automatischen Event-Source-Stream angehangt, ohne den Programmcode von CommandX

an vielen Stellen kontinuierlich erweitert werden musste.

Somit bleiben flir den CIMgate.HUB die folgenden Aufgaben fir sein Betrieb zu erfillen:

o Aufbereiten und Verstehen der anfallenden Daten und Events (Sync)

o Entscheiden, welche Daten welchen Partner erreichen (Collaboration)

o Verbinden und Authentifizieren von Partner auf technischer Ebene (Connectivity)
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e Protokollieren und Schaffen von Transparenz fir Administratoren (Operations)

o Steuerung durch Benutzer in CX5 (Api)

Ergadnzend gibt es drei Bausteine ohne eigene Fachaufgabe:

e Hub.Schema ist eigenstandig, da die Tabellenklassifizierung als Teil von CommandX.WEB gepflegt wird

und das Schema-Tooling gesondert umgesetzt wird (OC-02). Der Baustein kapselt diese Abhangigkeit.

e Hub.Core halt die gemeinsamen Vertrage, damit die Fachbausteine sich nicht gegenseitig referenzieren

mussen.

e Hub.Host bundelt Start, Konfiguration und Lebenszyklus, damit die Fachbausteine unabhangig vom

Hosting bleiben (Betreibbarkeit, docker-compose je Knoten).

Enthaltene Bausteine

Diese Aufgaben lassen sich wie folgt auf die Bausteine aufteilen:

Baustein

Hub.Sync

Hub.Collaboration

Hub.Connectivity

Hub.Operations

Hub.Api

Hub.Schema

Hub.Core

Hub.Host

Aufgabe

Entgegennahme aller Events, Klassifizierung nach Schema, Ubernehmen von eingehenden
Anderung, Konfliktauflésung, Initialabgleich, zyklenfreie Weiterleitung von Anderungen

Verwaltung Uber Partner, Sync-Profile sowie deren Kopplung, Shares und Einladungen. Liefert
Regeln fiir Hub.Sync, wird von Hub.Connectivity genutzt um die Topologie aufzubauen

Verbindet und authentisiert Partner, ordnet Knotenidentitat Partnern zu, verwaltet Credentials, fihrt
das Hub-Protocol, erzeugt NATS-Konfiguration, mMDNS Discovery

Audit, Fehlerliste, Metriken und Admin Dashboards, verwaltet Debezium und die Anbindung an die
CX5 Datenbank

Schnittstellen zur Steuerung der Bausteien aus CX5

Schema Registry: Tabellenklassifizierung, Avro-Schemata, Validierung und Versionsabgleich auf
Modulebene

Halt gemeinsame Vertrage die Uber alle Bausteine genutzt werden und enthalt selbst keine
Fachlogik

AppHost, Konfiguration, Lebenszyklus, Dependency Injection, Hintergrunddienste

Fremd- und Infrastrukturbausteine (nicht selbst entwickelt, Teil des Knotens):

Baustein

Hub.DB

Debezium

NATS
JetStream

Technologie (TC-01) Aufgabe
PostgreSQL 18 Source of Truth des HUB: Partner, Kopplungen, Shares, Credentials, Audit,
(Annahme) Sync-Zustand

Debezium 2.7 (pgoutput)  Liest die logische Replikation der CX5-DB und publiziert Zeilenanderungen

auf cdc.raw.*

NATS 2.10 Persistente Streams, Leafnode-Verbindungen zu Partnern, Accounts,

Subject-Berechtigungen
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Wichtige Schnittstellen

Von - Nach

CommandX - Hub.Api

CX5-DB = Debezium

Debezium - NATS

NATS <> Hub.Sync

Hub.Sync - CX5-DB
Hub.Sync - Hub.Schema
Hub.Collaboration - Hub.Connectivity

Hub.Connectivity > NATS

NATS > Partner-HUB

Hub.Collaboration - Hub.Operations

Hub.Sync - Hub.Operations

Hub.Operations - Monitoring

Bezeichnung

Control-Plane-
API

CDC

cdc.raw.*
verabeitung
cdc, Sync-
Streams

Apply
Klassifizierung

Topologie

Konfiguration

Data Plane

Audit-
Ereignisse

Konflikte,
Metriken

Telemetrie
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Protokoll

HTTPS/JSON/api/v1, SSE

PostgreSQL pgoutput
MSSQL CDC

NATS JetStream
NATS JetStream,
explizites Ack
Transaktion je
Nachricht/Batch
In-Process

In-Process

Generierte
Konfigurationsdateien,
Reload, Hub-Protokoll

NATS-Leafnode, TLS 1.3

In-Process

In-Process

OTLP - Grafana

Inhalt

Einladungen, Kopplungen,
Shares, Zugriffsanfragen;
Status als Push

Zeilenanderungen aller
klassifizierten Tabellen

Rohereignisse je Tabelle

Rohereignisse ein; Collab-,
Snapshot- und Status-Subjects
ein/aus

Eingehende Anderungen inkl.
Sync-Metadaten

Modulzuordnung, Schema-
Validierung, Schema-Version

Welche Partner mit welchen
Profilen verbunden sein missen

Accounts, Subject-
Berechtigungen, Leafnodes,
Streams, Handshakes,
Einladungen, Partner-
Verbindungen

Collab-, Snapshot-, Status- und
Objekt-Subjects, Handshake,
Versionspriifung, Einlosung,
Kopplungsbestatigung

Kopplungs- und
Teilungsaktionen mit
Korrelations-I1D

Konfliktprotokoll, fehlerhafte
Datensatze, Durchsatz und
Latenz

Metriken, Traces, Logs
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5.2 Ebene 2

5.2.1 Hub.Sync (Whitebox)

Hub.Sync
Ausgehend

NATS

>
- o Sync.Outbound Collab-Subject:
T Sync.Origin ) ,J,e
» Sync.Routing Prioritatsklasse
NATS > Sync.Ingest Sync.Classification Zyklenschutz S— .. Regeln
""Schema

cdc.raw.*

LSN

i Sync.Snapshot

% Eingehend

; . ; »
H Hub.Operations
Sync.Conflict \
- .fehigeschlagen b Sync.Retry
1 Sync.Apply i

Ay \i,, —
Hub.Schema [

NATS CX5-DB

a
Hub.Collaboration

x
=
-

Sync.Inbound

"Schema

Partner-Subjects

Motivation

e Ausgehender und eingehender Pfad sind getrennt, da sie unterschiedlich skalieren und
unterschiedliche Fehlerfalle haben.

» Rechte werden im Broker (Subject-Berechtigungen) und in Sync.Inbound geprift. Eine fehlerhafte

Broker-Konfiguration flhrt so nicht zu unberechtigten Schreibzugriffen.

 Der Zyklenschutz ist ein eigener Baustein, da jede angewendete Anderung liber den WAL erneut als
CDC-Ereignis erscheint. Ohne ihn wiirden Anderungen zwischen gekoppelten Knoten endlos
gespiegelt.

e Snapshot und Initialabgleich haben einen anderen Lebenszyklus als der laufende Strom und sind

deshalb getrennt.

Enthaltene Bausteine

Baustein Aufgabe Anforderung

Sync.Ingest Konsumiert cdc.raw.* aus JetStream wartet auf die Verarbeitung durch die A-005
anderen Komponenten und gibt explizites Ack

Sync.Classification ~ Ordnet jede Zeilenanderung liber Hub.Schema einem Modul und ggf. Einsatz B-010, B-016
zu; verwirft lokale Bereiche und nicht klassifizierte Tabellen

Sync.Origin Erkennt anhand der Sync-Metadaten Anderungen, die aus einem eigenen -
Apply stammen, und leitet sie nicht erneut weiter (PropagationKey)
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Baustein Aufgabe Anforderung

Sync.Routing Ermittelt anhand der Regeln aus Hub.Collaboration die Ziel-Partner und die A-006
Prioritatsklasse, tberprift das Event auf Konfiguration, Regeln und fehlerhafte
Payloads
Sync.Outbound Publiziert auf das Collab-Subject A-006
Sync.Inbound Konsumiert Anderungen der Partner, validiert Schema-Version und priift A-010

Schreibrechte je Modul

Sync.Conflict Feldweises LWW auf Basis von Anderungszeitstempeln je Feld; protokolliert A-003
Konflikte an Betroffene

Sync.Apply Schreibt per EF Core in einer Transaktion je Nachricht/Batch inkl. Sync- -
Metadaten in die CX5-DB
Sync.Snapshot Initialabgleich per Snapshot + LSN-Catch-up, Tombstones, Zusammenfiihren B-003, B-005,
nach Trennung, Nachreichen des Endstands, Bereinigung inaktiver Einsatze B-013
Sync.Retry Retry mit Backoff, DeadLetterQueue, Meldung fehlerhafter Datenséatze A-009

anHub.Operations

Wichtige Schnittstellen

Schnittstelle Beschreibung

Sync.Routing > Hub.Collaboration  Abfrage der effektiven Regeln: fiir eine Anderung (Modul, Einsatz, Befehlisstelle) die
Partner und Rechte

Sync.Inbound - Hub.Collaboration  Priifung, ob der sendende Partner fiir das Modul schreibberechtigt ist

Sync.Apply > CX5-DB Transaktionaler Schreibzugriff; die Sync-Metadaten sind Grundlage flr Sync.Origin
und Sync.Conflict

5.2.2 Hub.Collaboration (Whitebox)

[\ Achtung

Entwurf ist nicht ausgearbeitet. Folgende Zeichnung nicht als Korrekt anzusehen!
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Hub.Api

|

Hub.Collaboration

v

Collaboration.Coupling

J

|

|

Collaboration.Invitations

H i

Collaboration.Shares

J

v

Collaboration.Partner

Collaboration.Profiles

Collaboration.Rules

Regeln

Topologie Einlésuhg prifen

Hub.DB

Hub.

Sync Hub.Connectivity

5.2.3 Hub.Connectivity (Whitebox)

/\ Achtung

Entwurf ist nicht ausgearbeitet. Folgende Zeichnung nicht als Korrekt anzusehen!
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v

Hub.Operations
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Peer

HTTPS + JWT

Hub.Connectivit]

Connectivity.Discovery

mDNS

Connectivity.Protocol

I—J

Connectivity.Health

Connectivity. Trust

R

Connectivity.Credentials

H

Connectivity.Reconcile

*

Verbindungsabbriiche Status Versionéprufung Verbindun
v l v
Hub.Operations Hub.Api Hub.Schema

5.3 Ebene 3

/\ Achtung

Entwurf ist noch nicht ausgearbeitet!

Sync.Conflict (feldweises LWW, A-003)
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6. Laufzeitsicht

Beschreibung von Szenarien, welche die kritischen Abldufe decken. Jeder Ablauf schreibt Audit-Eintradge mit

derselben Korrelations-ID auf beiden Seiten.
Kritische Ablaufe sind wie folgt definiert (6.1 - 6.5):

» Kopplung Verbindungsaufbau (Einsatz-Teilen)
e Snapshot und Initialabgleich

o Laufende Verbindung (Delta-Sync)

e Verbindungsabbruch und Wiederanlauf

e Teilen beenden

6.1 Kopplung (UC1, UC2, UC4)

SysAdmin A richtet eine Kopplung zu einem neuen Partner ein. Die Kopplung trégt ein Sync-Profil
(INSTANCE, DEPARTMENT oder FEDERATED)

Vorbedingungen

e Beide Hubs laufen und haben eine Node-Identitat
e Hub B erreicht NATS von Hub A Uber das Netz (Adresse und Port aus dem Einladungscode).

o Beide SysAdmins kdnnen sich direkt austauschen, z.B. per Telefon oder Email

Ergebnis

Der Leafnode-Link von B zu A ist aktiv, beide Seiten zeigen den Partnerstatus ,verbunden”.
o B sieht ausschlieBlich die Subjects, die A laut Scope exportiert.

e Die Einladung ist verbraucht, die Bootstrap-Verbindung ist getrennt.

AnschlieBend startet der Initialabgleich (6.3).

Einsatz teilen (UC3): Das Konzept der Kopplung kann fiir das Einsatz teilen wiederverwendet werden
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% ClMgate.Hub A ClMgate.Hub B %
Open Node Leaf
SysAdmin A L SysAdmin B
LM [Erkennung im LAN per mDNS]
Ankiindigung (nodeld, Version, Fingerprint) n
Kopplung einrichten (Partner, Sync-Profil, Scope)
Einladungscode (Adresse, Einladungs-ID, Einmalpasswort)
‘ Kopplungscode
$ Code libergeben (z.B. telefonisch)
Partner anlegen, Code eingeben
‘Gegenseitige Authentifizierung per PAKE
und Ubermittlung der Knotenidentitat (verschltsselt)
Sicherheitsprotokoll Kopplung Q—‘
Identitat dem Partner zuordnen, |Einladung als genutzt markieren
Versionspriifung je Modul tiber Hub.Schema
Kopplungsangebot (nicht synchronisierbare Module, Annahmefrist)
Q Kopplungsangebot anzeigen
Kopplung annehmen oder ablehnen
alt [angenommen innerhalb der Frist]
Annahme 0
Reconcile: Partner-Account, Lieaf-Credentials, Inbox-Source
Leaf-Credentials (verschliisselt)
Reconcile: Leafnode, Inbox-Source, NATS neu laden
Leafnode-Link aufbauen f}
Partnerstatus verbunden
Partnerstatus verbunden
Initialabgleich Q—‘
------------------- [abgelehnt oder Frist abgei;u‘f‘él-l-]"
Ablehnung (entfallt bei Fristablauf) @
Einladung|verwerfen
Hinweis: Kopplung nicht zustande gekommen
% ClMgate.Hub A ClMgate.Hub B %
SysAdmin A Rpeniions i SysAdmin B

6.2 Snapshot / Initialabgleich

® TODO

Abschnitt noch nicht ausgearbeitet.

Aus dem POC

 Uber eine registrierte Serviceanfrage im Nats kann ein Snapshot ausgel&st werden

» Snapshot anfrage wird an Debezium weitergegeben und alle Tabellen werden neu eingelesen
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6.3 Delta-Sync

® TODO

Abschnitt noch nicht ausgearbeitet.

e Benutzer andert Mission in CX5 A; Datenbank schreibt WAL, Debezium published nach cdc.raw.*

e Sync.Ingest liest das Event, es werden Einsatz, Modul, Befehlsstelle und betroffene Shares ermittelt.
e Sync.Routing identifiziert den betroffenen Stream und das Event wird in die Outbox gelegt

o JetStream-Source auf Hub B zieht das Event uUber die Leafnode Verbindung in die Inbox

» Dort wird es eingelesen, auf Berechtigung gepruft, LWW je Feld angewendet und das Event in CX5 B
eingepflegt

6.4 Verbindungsabbruch und Wideranlauf

® TODO

Abschnitt noch nicht ausgearbeitet.

e Leafnode bricht ab; Shares wechseln nach Ablauf des Heartbeat auf TimeOut; Kopfzeile zeigt Partner

als getrennt
o Beide Seiten arbeiten lokal weiter; Outbox-Streams sammeln Events

e Nach Wiederverbindung sammeln sich die Events durch die JetStream-Source beim jeweils anderem

Partnerr

o Liegt die Liicke jenseits der Stream Retention, wechselt der Share auf OutOfSync; der Initiator 16st einen
Snapshot aus; Daten werden zusammengefihrt

6.5 Teilen beenden

® TODO

Abschnitt noch nicht ausgearbeitet.

» Eine Seite beendet den Share, oder der Einsatz wird beendet bzw. gesperrt (B-013)

» Der teilende Hub published einen Ende-Marker auf den Stream; ausstehende Anderungen werden

eingespielt, alle neuen verworfen, Share wechselt in Suspended

e Credentials und Subject Berechtigungen werden entzogen; jede Seite behalt ihr Kopie
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6.6 Einladungscode

Fiir das Einsatzteilen in UC3 benétigt der CIMgate.HUB die Funktion einen Code zum Verbindungsaufbau und
teilen eines Einsatzes zu erstellen. Zum sicheren Datenaustausch tber NATS werden als Credentials
JWT+NKey bendtigt. Im Initialen Konzept wurde hierfiir nur eine Datei angedacht, welche per Email oder
andere wege zum Partner Ubermittelt werden kann. Dieses hat den Vorteil das der Inhalt von der GréBe
unbeschrankt ware und so direkt Credentials, Zertifikate und weitere Verbindungsdetails in einem Packet

stecken .

In Gesprachen mit PM ist die undokumentierte Anforderung aufgekommen diesen Code per Funk oder Telefon
an den Partner zu Ubergeben. DarauB entsteht das Problem den Verbindungsaufbau, sowie das Vertrauen in
ein Format zu bringen, welches schlank und fiir die miindliche Ubermittlung dennoch alle Daten auf einen

sicheren Weg Ubergibt.

Durch diese Anforderung ist das folgende Konzept des Einladungscodes entstanden, der alle Informationen
fur den ersten Kontakt von Hub B mit Hub A tragt. Dieser Code kann fiir das Einsatzteilen UC3, sowie die
Kopplung in UC1/2/4 genutzt werden.

e |P und Port

 Inviteld und Password
Derselbe Code in beiden Darstellungen, die verlustfrei ineinander umgewandelt werden:

Aufbau des Payloads und Regeln der Wortliste: siehe ADR Einladungscode

Darstellung Beispiel

Payload IP: 203.0.113.42:4222 Inviteld: 7B8C PAKE: 8155CC Verbindungsdaten

Einladungs- SCO07-2AGG-FT3K-Q5SN-HCOG NATO-Alphabet in Viererblocken

Code

Telefon-Code < Dampfer - % Elefant - ¥ Becher - ## Igel - & Ente - 4§ Autoverfollstandigung bei der
Taschenlampe - ™ Laptop - ;. Banane - @ Kegel - % Ziege - %  Eingabe als Hilfe liber feste
Teleskop - M Fuchs Worterliste

6.7 Schema Abgleich
® ToDO

Abschnitt noch nicht ausgearbeitet.
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6.X ...
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7. Verteilungssicht

Der CIMgate.HUB unterstitzt vorerst nur die Einrichtung in einer Docker-Umgebung.

Gegenliber einem Installer bring es den Vorteil das die Externen Komponenten (Debezium, Nats,

Datenbanken) immer in der gleichen Konfiguration und Version bei allen Installationen ohne viel Aufwand zu

starten, neuaufzusetzen und zu bereinigen sind.

Infrastruktur Ebene 1

Docker Engine

[Cantainer runtime]

PostgreSQL ] |

Container

hub

hub-db

nats

debezium

proxy

/ CommandX Umgebung \

{

CiMgate HUB

' D6

Y

Debezium

Port

}7

Image / Version

CIMgate.HUB (.NET 9)

PostgreSQL 17

NATS 2.10 mit
JetStream

Debezium Server 2.7

Reverse Proxy (z. B.
Caddy/Traefik)

Aufgabe

Control Plane, Sync-

Engine, Admin-Ul

HUB-Datenbank

(Topologie, Shares,
Audit)

Lokaler Broker +

Leafnode-Endpunkt

CDC aus CX5-DB nach

NATS

TLS-Terminierung Control

Plane
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N
( CommandX
IS Dipachoer | hétpds)
\ J
l ¥
~
CX Datenban
| ! Diocker | hitpds)
S
Netz Volumes

intern + Reverse Proxy,
Zugriff auf CX5-DB

intern

intern; Port 7422/TLS
extern

intern, Zugriff auf CX5-
DB

Port 443 extern

Volume hubdb

Volume
jetstream

Offset-Store in
NATS-KV

Zertifikate
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Container Image / Version Aufgabe Netz Volumes

otel-collector OpenTelemetry Telemetrie-Export intern -
(optional) Collector

Verbindungswerge von Vernetzungsarten

Der Teilende CIMgate.HUB (Master / Remote) muss immer fiir die Klients per IP und Port erreichbar sein und
die Leafnode-Verbindung zulassen.

Klient bauen die Leafnode-Verbindung zum Remote auf und bendtigen dafiir die Adresse des Remotes, sowie
die Credentials des Accounts. Der Account bestimmt die Subject-Berechtigungen

Annahme: Ein Knoten pro CX5-Instanz, Hochverfligbarkeit des HUB ist nicht gefordert.
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9. Architekturentscheidungen

ADR-1: Strategie zum Neuladen der NATS-Konfiguration

Kontext: Der NATS Server wird als Docker-Container betrieben. Anderungen an der Konfiguration miissen
Ubernommen werden kdnnen, ohne den laufenden Betrieb unndtig zu unterbrechen. Ein Neustart des
Containers kann bestehende Client-Verbindungen unterbrechen und die Nachrichtenverarbeitung
beeintrachtigen. Daher wird ein definiertes Verfahren bendétigt, um Konfigurationsédnderungen zu validieren,

anzuwenden und Fehler zu behandeln.

Entscheidung: Wir gehen davon aus das jede Konfiguration unter Docker lauft. Die NATS-Konfiguration wird
liber eine eingebundene Konfigurationsdatei bereitgestellt. Vor dem Anwenden einer Anderung wird die
Konfiguration validiert. Unterstutzte Konfigurationsdnderungen werden durch das Senden eines SIGHUP-
Signals an den laufenden NATS Server ibernommen. Konfigurationsanderungen, die kein Hot Reload
unterstitzen, erfordern einen kontrollierten Neustart des Containers. Das Neuladen und Neustarten muss
protokolliert werden. Fehler bei der Ubernahme miissen durch die Betriebs- oder Deployment-Werkzeuge

erkennbar sein.

docker exec nats nats-server -c /etc/nats/nats.conf -t \
&& docker Kill --signal=SIGHUP nats

Positiv: Unnotige Container-Neustarts werden bei unterstitzten Konfigurationséanderungen vermieden. Das
Verfahren zur Ubernahme von Konfigurationsdnderungen ist einheitlich definiert. Die Validierung der

Konfiguration ist von ihrer tatsichlichen Ubernahme getrennt.

Negativ: Nicht alle Konfigurationséanderungen konnen zur Laufzeit Gbernommen werden. Eine erfolgreiche
Validierung garantiert keine erfolgreiche Ubernahme durch den laufenden Server. Die Betriebswerkzeuge

miissen zwischen Hot-Reload-fahigen und neustartpflichtigen Anderungen unterscheiden.
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11. Risiken und technische Schulden

Die Risiken unterscheiden sich stark von den Risiken zum aktuellen Master-Klient-Sync in CX5.

Darunter sind folgende Themen:

e Mehrwehr flir Kunden gegeniiber aktuellem Master-Klient-Sync

Offene Themen im CIMgate.Hub in der Architektur

Migration der Laufenden Sync-Umgebungen zum Hub

e Organisatorische Risiken

Die Bewertung (Eintritt / Auswirkung: hoch - mittel - gering) ist eine erste Einschdtzung und muss im Team

validiert werden.

111 Risiken

Risiko

Hohere
Betriebskomplexitat

Kein Kunden
Mehrwert fur
uc1/ucz

Nutzen in schmalen
Netzen gegentber
aktuell Sync nicht
belegt

Beschreibung Eintritt

Der bestehende Sync wird hoch mittel
aus CommandX

genommen und durch ein

Docker Stack aus

PostgreSQL, Debezium,

NATS und dem CIMgate

ersetzt. D.h. mehr

bewegliche Teile und mehr
Betriebs-Know-How intern

und bei Kunden.

Der Nutzen fur Kunden hoch hoch
gegenlber aktueller

Master-Client-Sync ist

aktuell in Frage vorallem

durch RI-01

Der Betrieb bei 600 ms-2 hoch mittel
s RTT ist aktuell nicht
belegt. Es gibt kein
Expliziten ansatz
Prioklassen zu nutzen.
Jeder Stream wird von
NATS Source-Streams
eigen verwaltet.
Ausgeschlossen sind
aktuell nur angedachte
on-demand Blobs.
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Auswirkung

MaBnahme

Anleitungen und friihe
Einarbeitungen

Stabile Verbindung, Geringerer
Entwicklungsaufwand bei
neuen Modulen, Retention und
Replay von Events zur
Fehlersuche (auch abseits des
Hubs), GroBter Mehrwert ist
der spatere UC3/UC4 Fall

Tests und Konzept fiir
Prioklassen

RI-01

RI-02

RI-03
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Risiko

Datenbank-
Voraussetzungen
beim Kunden

Anpassung
Stammdaten FK in
CommandX

Retention-Policy und
Datenmengen unklar

Unterstiltzung von
gleichzeitigem
Betrieb von
CIMgate.Hub und
RabbitMQ

sensibele Daten

Beschreibung Eintritt

Die Architektur per CDC mittel
setzt PostgreSQL mit

logischer Replikation oder

eine MSSQL Lizenz

vorraus, aktuelle MSSQL

Express Installationen

werden nicht unterstutzt.

Fir UC3 und UC4 missen hoch
alle Missionszugehdrigen
Objekte in CX5
unabhangig von
Stammdaten
“funktionieren”. Teilt eine
Organisation seine Mission
mit einer andern
Organisation sollen keine
Stammdaten in der
anderen Datenbank
landen.

Es gib aktuell keine mittel
konkreten Ansatz, welcher
die echten anfallenden
Datenmengen bei der
Nutzung im Produktiv-
System aufzeigt. Somit
sind Aussagen zu der
benutzbaren Retention-
Policy, sowie
Systemanforderungen zur
FestplattengroBe nicht

maoglich.
mittel
Events aus WAL werden
nicht ohne weiteres Zutun
im Rabbit ankommen
Durch den Hub kénnten mittel

sensibele Daten an Dritte
gelangen, wenn bei der
Weitergabe der Events
nicht genau vorher alle
Events und Tabellen
Uberpruft und auf die
Spalten, sowie die
Fremdnutzung von Spalten
geachtet wird.
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Auswirkung

mittel

hoch

mittel

MaBnahme

Umstellung in CX5 auf
PostgreSQL im Release 26.09
ohne Migrator vorhanden.

Durch die Anforderung der
Revisionssicherheit von
abgeschlossenen Mission in
CX5 “sollten” Stammdaten
bereits unabhangig von der
Mission leben. Eine aktuelle
Veranderung einer Meldungsart
von “Eilmeldung” auf “Gedons”
wirkt sich auf alle (auch
abgeschlossene) Missionen
aus. Stammdaten in CX5 sollten
nur als Templates nutzbar sein
und mussten in jede Mission
kopiert werden.
Zusammenarbeit im Hub wére
dann Uber Missionsobjekte
ohne Stammdaten maoglich.
UCS bringt dann importierbare
Templates.

RI-04

RI-05

RI-06

RI-07

RI-08

RI-09
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11.2 Technische Schulden

Weitere entstehenden technischen Schulden missen wahrend der Entwicklung identifiziert und erganzt

werden.

Technischer Debt Komponente Beschreibung
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Offene Fragen

F1

Was ist die Definition / Begriff von Partnern?

o Fester Partner (UC1 - INSTANCE-Sync, UC2 DEPARTMENT-Sync)
e AdHoc Partner (UC3 - ADHOC-Sync)
o Federated Partner (UC4 - FEDERATED-Sync)

F2

B-012 Verknipfen von geteiltem Einsatz zu eigenem Einsatz Flhrt die Gegenseite bereits einen eigenen
Einsatz zur selben Lage, kann sie den geteilten Einsatz mit der Lizenz GroBschadenslage bzw. Sonderlage mit
ihrem eigenen verkniipfen oder zusammenfihren. Was bedeutet hier das Verkniipfen von den Einsatzen?

F3

Ist es korrekt das es die Anforderung gibt: Der Einladungscode zum Einsatzeteilen soll liber Funk oder Telefon

Ubergeben werden kdnnen

Hosting und Freigabe von NATS (6.e) Kann jeder der ein NATS betreiben mochte und Initiator seiin will um
Einsatze nach auBen zu teilen seinem NATS per IPv4 + Port freigeben? Oder muss Domainname genutzt

werden konnen?

F4

Was nehmen wir zu identifizierung eines Hub-Nodes? Client, Id, Beschreibung aus der CX5 Lizenz, was ist
wenn die mehrfach aktiviert sind, sollen die liberhapt oder fest eine lizenz pro HUB die ihre ID festlegt?

F5-7 Data handling

F5 - Handing von Dokumenten
Nur AdHoc Dokumente?
Retention und wie andere die Abholen ist offen.

Haben alle die Berechtigungen alle Meldungenanhange im ETB, oder andersweitige verknipfte Dokumente
von der Mission einzusehen?
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Sicherheitsbedenken wegen Byte-Austausch von schadlchen Dateien ist hier hoch.
Dokumente kdnnten in Nats Jetstream Documents geladen werden.

Ubernimmt transfer und chunking der bytes. Dokumente kdnnen dann wie ein Topic abteholt werden? Wie
sind die berechtigungen in Nats?

F6 - Stammdatenhandling & Globalelds
Betreffende Stellen in CX5 sind aktuell ungeklart.

Zur folge der Anderung sind Ul Updates, Backend Updates, Datenbank Updates und vorraussichtlich CX.Sync

Updates in verschiedenen Modulen.

Welche Stammdaten werden bei Ad-Hoc Verbindung Uebertragen? - Am besten garkeine. Nur im FullSync

und nur die Berechtigten (Ressourcen Administration)

Werden Stammdaten permanent importiert? - Verbindung wurde wegen einer geteilten Mission erstellt.
Sollte die Mission beendet werden liegen bei teilen der Stammdaten Informationen von dem andern bereit, da

kldren des Loschens von der Mission bei Beendigung nicht geklart ist.
Was passiert bei Einsatzende? -
Wer darf welche Daten verandern? -

Was passiert wenn ein Objekt bereits existiert? - Einige Daten (wie Rollen) in CX werden mit festen ID’s
Preseeded, kénnen anschliessend vom Benutzer unter der ID umbenannt und umkonfiguriert werden. Der Hub
darf diese Informationen bei unterschiedlichen CX nicht verknlipfen. Symbole sind ebenfalls preseeded Daten
mit Fester Id.

Wie bekommen Ressourcen Symbole wenn Symbole (Stammdaten und nachtraeglich erstellte) nicht
ausgetauscht werden? Gibt es objekte in 2 verschiedenen CX5 Instanzen die das gleiche objekt sind mit

unterschiedlicher |d?

Sollen z.B. Prod- und Test-System verbunden werden hat die selbe Ressource eventuell eine andere ID. Da

CIMgate.Connect die Ressource angelegt hatte. Gleiche ExternallD anderer PK.

Ansich fein wenn nur Mission geteilt wird und alles in der Mission lebt, keine Stammdaten ausgetauscht,

angelegt oder uberschrieben werden.

Aber CIMgate miisste auf HubOrigin achten und Ressourcen nur von seiner erstellten Instanz updaten, oder
Mechanic zum Ubergeben von Ressourcen, wer der Owner ist wird Updaten. Fortlaufende

Meldungsnummern? Missionsnummern?

F7 - GPS und Positionsdaten

Wieviele Updates an MissionRessourcen werden durch GPS erzeugt.
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Muss eine gesonderte Tabelle flr Positionsdaten erstellt werden, um die RWs von der MissionsRessourcen-

Tabelle zu enthnehmen.

Muss eine besondere Sync-Strategie hierflr her? Wie ist es mit Positionshistorisierung, ist ein Klient Offline
fur X zeit wirde aktuell?

collab.mission.123.missionressource.FWO01
nur der letzte datensatz behalten werden.

Darf Uberhaupt Historisierung bestehen? aktuell wird keine Historien-Tabelle beachtet im Sync. Muss man
sehen was das fur den MapReplayStream bedeutet. Historisierung der Positionsdaten im FullSync. Soll da nur
die Letzte RessourcePosition riberkommen, weil der Lagekartenfilm sonst falsche Sicht anzeigt. Master
kannte die Position der Ressource ja nicht zu dem Stand auf der Lagekarte. Oder soll es den Verlauf
wiederspiegeln und einspielen ist gewinscht, damit der Master die Daten vorhalten kann und Verlauf der

Ressourcen Historisieren kann?

F8

UCT1 - Spiegelung Es wird nur von A <> B gesprochen. Was ist wenn es C gibt, A <> B A <> C. Aist die

einrichtende Stelle, Verbindung zu A geht verloren.

F10 - Kombination von Vernetzungsarten

3.6 Kombination und mehrere Beteiligte

Darf B die Mission von A einfach Teilen, wenn die Mission Owner A ist? Wie kann A die Mission zu B
Ubergeben? Wie I6sen sich die Verbindungen. B muss zum Master werden, alle Teilnehmer mussen sich dann
zu B als Master verbinden. Oder Multi-Sharing handling muss erlaubt sein. Muss innerhalb AdHoc <> AdHoc

<> FullSync Verbindung beachtet werden.

£ An einem Einsatz kénnen mehrere Instanzen beteiligt sein, z. B. Polizei und THW gleichzeitig. Alle
Beteiligten sehen sich gegenseitig. £ Ein gespiegeltes Paar (UC 1) wirkt nach auBen wie eine Seite. Geteilt
wird von der Instanz aus, an der die teilende Funktion arbeitet. Fallt eine Instanz des Paars aus, lauft das
Teilen Uber die andere weiter. £ Ein Einsatz einer UC-2-Befehlsstelle kann zusétzlich ad hoc geteilt werden,
von der Instanz des Besitzers aus. Wie ist die Zusammenarbeit zwischen UC bei kombination gewlinscht?

Wenn ein UC1 eine UC3-Mission annimmt, synced die zu UC1 Partnern?

F11

StammdatenPortal

UC 5 ist fachlich unabhangig von der Synchronisation und keine Kopplung. Uber das Portal {ibernommene

Daten behalten aber ihre Herkunftskennung (External ID). Das hilft nebenbei, gemeinsame Daten beim Teilen
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in UC 3 und UC 4 eindeutig zu erkennen, etwa wenn beide Seiten dasselbe Fahrzeugpaket nutzen. Was ist

wenn die das gleiche Paket nutzen aber Fahrzeuge umbenennen? Wobei soll die External-Id helfen?

Dev Notes

CX5 Anpassung

e FKKeys in Tabellen

e CX5 Stammdaten in Mission

Kann wir B-015 wie B-010 iwi schlau regeln? hangen wir da in das Subject / Header immer Department mit
rein, dann mussen wir das fur jeden Datensatz erst berechnen. Aktuelle Missionld Erkennung dann zu
MissionShare und alle Departments, aber dann Teilt jemand die Misson zu nem weiteren Department nd der

hat die vorherigen Events nicht, also muss er zuriick springen und die Events fur diese mission nachholen

1

RetentionPolicie 30Tage, hoher besser aber mehr speicherverbrauch - verbrauch aktuell unbekannt

6.4 Liegt die Liicke jenseits der Stream Retention, wechselt der Share auf OutOfSync; der Initiator |6st einen

Snapshot aus; Daten werden zusammengefihrt

Wie Kann man die Luecke und fehlenden Daten erkennen? Consumer muss MSG Sequenzen tracken und
sagen das dort zwischen der vorherigen und neuen nachricht einige verlogen gegangen sind

Prio-Klassen nicht festgelegt
Umsetzung von A-006 muss geprueft werden und Prio-Buckets sollten ermittelt werden.

Prio wie “nur aktive Mission” ist fragwuerdig ob daruch Performance gewonnen wird. Einige Tabellen z.B.

Stammdaten-Tabellen ausschliessen ist plausibel und umsetzbar, haengt jedoch von CX5 FK Keys ab

Deletes braucht Tombstone Message mit Ids

Metadaten flir LoopPrevention, geht das wenn before nicht geholt wird? Wie erfolgt ohne before
LoopPrevention? MSSQL und PG beachten.
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